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| OBJETIVO DEL CURSO I

Analizar y aplicar los conceptos fundamentales vy
técnicas de anonimato, las aplicaciones que protegen la
privacidad y los algoritmos utilizados; a través de la

configuracion de las redes y sistemas operativos para
acceder a los servicios de la red oscura de forma segura.

CONTENIDO TEMATICO I

1. ANONIMATO

Tiempo Estimado: 16 hrs.
Objetivo: Conocer y analizar los conceptos
fundamentales y técnicas basicas de anonimato, asi
como su aplicacién con el mundo actual y los aspectos
de seguridad en el Big Data.

1.1. Principios de seguridad informatica

1.2. Conceptos

1.3. Relacidén con el Big Data

1.4. Anonimato y pseudoanonimato de datos
1.5. Métodos de privacidad diferencial

2. PRIVACIDAD

Tiempo Estimado: 16 hrs.
Objetivo: Identificar y analizar la importancia de las
aplicaciones que protegen la privacidad y qué algoritmos
utilizan.

2.1. Historiay evolucién

2.2. Privacidad de datos y ética en la informacién

2.3. Personalizacidn, algoritmos y aprendizaje
automatico

3. CRIPTOMONEDAS Y BLOCKCHAIN

Tiempo estimado: 16 hrs.
Objetivo: Conocer y analizar la evolucién de las
criptomonedas, los mecanismos utilizados en blockchain
y como se vislumbran estos activos en nuestra sociedad.

3.1. Las criptomonedas
3.2. Blockchain
3.3. Privacy preserving computing

4. DARK NET

Tiempo estimado: 18 hrs.
Objetivo: Analizar y configurar las redes y sistemas
operativos para acceder a los servicios de la red oscura
de forma segura.

4.1. Uso de sistemas operativos especiales
4.2. Aplicaciones y motores de busqueda
4.3. Servicios (Onion services)

METODOLOGIA I

Desarrollo del tema por parte del profesor siguiendo el
método de aprendizaje basado en problemas. Se espera
que el alumno investigue ciertos temas, siguiendo el
método de aula invertida. Implementar estrategias de

trabajo en equipo cuando sea conveniente (aprendizaje
colaborativo). El alumno deberd realizar trabajos
practicos de cada uno de los temas.



EVALUACION I

Se realizardn cuatro examenes parciales de forma
colegiada en las fechas establecidas por la Facultad, de
acuerdo con el Reglamento de Examenes. La calificacion
de los examenes parciales estard compuesta por la

evaluacion del examen parcial y por otras actividades,
como: tareas, investigaciones, resolucién de problemas,
ejercicios, etc. La calificaciéon del examen ordinario es el
promedio de los cuatro parciales.
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Privacy friendly alternatives to Google don’t track you:
https://nomoregoogle.com/

Privacy, Blockchain and Onion Routing:
https://medium.com/unitychain/privacy-blockchain-and-
onion-routing-d5609c611841

Untraceable Electronic Mail, Return Addresses, and
Digital Pseudonymes:
https.//www.chaum.com/publications/chaum-mix.pdf

Cryptography:
https://ieeexplore.ieee.org/document/913211



