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| OBJETIVO DEL CURSO

Analizar y aplicar los elementos fundamentales y los
protocolos basicos que permiten construir los actuales

sistemas de seguridad.

CONTENIDO TEMATICO

1. FUNDAMENTOS E HISTORIA DE LA CRIPTOGRAFIA
Tiempo Estimado: 16 hrs.

Objetivo: Analizar los conceptos esenciales y clasicos de

los sistemas de seguridad, incluyendo los sistemas

clasicos de cifrado y las correspondientes técnicas

criptoanaliticas que los vencieron.

1.1. Principios de seguridad informatica
1.2. Hitos en la criptografia y definicion
1.3. Las matematicas en la criptografia
1.4. Historia de la criptografia

1.5. Algoritmos criptograficos clasicos

2. INTRODUCCION A LA CRIPTOGRAFIA MODERNA
Tiempo Estimado: 4 hrs.

Objetivo: Analizar los aspectos del cifrado clasico al

cifrado moderno.

2.1. Del cifrado clasico al moderno
2.2. Clasificacion del cifrado moderno
2.3. Usos de sistemas de cifra hibridos

3. CRIPTOGRAFIA SIMETRICA

Tiempo estimado: 12 hrs.
Objetivo: Conocer y aplicar las propiedades de la
criptografia de llave secreta o simétrica; ademas de
analizar sus aplicaciones, técnicas y los algoritmos que la
usan.

3.1. Cifrado simétrico en flujo
3.2. Algoritmos de cifrado simétrico en flujo
3.3. Algoritmos de cifrado simétrico en bloque

4. CRIPTOGRAFIA ASIMETRICA

Tiempo estimado: 16 hrs.
Objetivo: Conocer y aplicar las propiedades de la
criptografia de llave publica o asimétrica; ademas de sus
aplicaciones, técnicas y los algoritmos que la usan.

4.1. Introduccién al cifrado asimétrico
4.2. Algoritmo RSA

4.3. Algoritmo EIGamal

4.4, Algoritmo de curva eliptica

4.5. Funciones Hash

5. ESTEGANOGRAFIA Y ESTEGOANALISIS

Tiempo estimado: 16 hrs.
Objetivo:  Analizar y aplicar las técnicas de
esteganografia y el estegoanilisis.

5.1. Limitaciones de la criptografia
5.2. Historia de la esteganografia
5.3. Esteganografia en la actualidad
5.4. Usos de esteganografia

5.5. Estegoanailisis



METODOLOGIA

Desarrollo del tema por parte del profesor siguiendo el
método de aprendizaje basado en problemas. Se espera
que el alumno investigue ciertos temas, siguiendo el

método de aula invertida. Implementar estrategias de
trabajo en equipo cuando sea conveniente (aprendizaje
colaborativo).

EVALUACION

Se realizardan cuatro examenes parciales de forma
colegiada en las fechas establecidas por la Facultad, de
acuerdo con el Reglamento de Exdmenes. La calificacién
de los examenes parciales estara compuesta por la
evaluacion del examen parcial (80%) y por otras

actividades (20%), como: tareas, investigaciones,
resolucion de problemas, ejercicios, etc. La calificacion
del examen ordinario es el promedio de los cuatro
parciales.
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