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| OBJETIVO DEL CURSO

Disefiar, configurar y ser capaces de administrar redes

de tipo LAN y WAN.

CONTENIDO TEMATICO

1. CONCEPTOS BASICOS DE REDES

Tiempo Estimado: 5 hrs.
Objetivo: Repasar y analizar el direccionamiento IPv4 e
IPv6, asi como la configuracion de un dispositivo de red.

1.1. Direccionamiento de IPv4 e IPv6
1.2. Configuracién de un dispositivo de red
1.3. Acceso remoto a un dispositivo de red

2. LAN

Tiempo Estimado: 10 hrs.
Objetivo: Analizar e implementar el modelo de LAN
jerdrquico para pequefias, medianas y grandes
empresas, usando una LAN virtual.

2.1. Disefio jerarquico de redes
2.2. LAN Virtual (VLAN)

3. REDUNDANCIA EN LAN

Tiempo estimado: 10 hrs.
Objetivo: Analizar el funcionamiento de una LAN
jeradrquica, asi como los diferentes problemas vy
soluciones que se pueden presentar en una red de este
tipo.

3.1. Problemas con la redundancia en redes LAN

3.2. El estandar IEEE 802.1D STP

3.3. Agregado de enlace

3.4. Protocolo de Redundancia en el Primer Salto
(FHRP)

4. DHCP

Tiempo estimado: 8 hrs.
Objetivo: Conocer vy configurar el protocolo de
configuracion dindmica de host para IPv4 e IPv6.

4.1. Introduccion
4.2. DHCPv4
4.3. SLAACy DHCPv6

5. SEGURIDAD EN LAN

Tiempo estimado: 8 hrs.
Objetivo: Analizar los principales problemas y establecer
soluciones de seguridad en una red LAN.

5.1. Amenazas de seguridad de capa 2
5.2. Principales ataques en LAN
5.3. Mitigacion de Ataques: VLAN, DHCP, ARP, STP

6. WLAN

Tiempo estimado: 8 hrs.
Objetivo: Analizar y aplicar los conceptos y operacion de
las redes inalambricas, asi como la seguridad y su
configuracion.

6.1. Tecnologias inaldmbricas

6.2. Lafamilia de estandares IEEE 802.11
6.3. Configuracion de WLAN

6.4. Seguridad de WLAN

6.5. Integracion con LAN

7. ENRUTAMIENTO

Tiempo estimado: 8 hrs.
Objetivo: Comprender y aplicar el proceso de
enrutamiento, la funcién de la tabla de enrutamiento, y
la configuracién del enrutamiento estatico.

7.1. Conceptos de enrutamiento

7.2. latabla de ruteo

7.3. Enrutamiento estatico y dindmico
7.4. Enrutamiento estatico (IPv4 e IPV6)
7.5. RIPyRIPng



METODOLOGIA I

Desarrollo del tema por parte del profesor siguiendo el
método de aprendizaje basado en problemas. Se espera
que el alumno investigue ciertos temas, siguiendo el
método de aula invertida. Implementar estrategias de
trabajo en equipo cuando sea conveniente (aprendizaje

colaborativo). Por la naturaleza practica de los temas de
esta materia es necesario que los alumnos utilicen
computadora para utilizar simuladores de redes, y que la
clase se lleve a cabo en un laboratorio de redes para el
uso del equipo fisico.

EVALUACION

Se realizardn cuatro examenes parciales de forma
colegiada en las fechas establecidas por la Facultad, de
acuerdo con el Reglamento de Examenes. La calificacion
de los examenes parciales estara compuesta por la
evaluacion del examen parcial (50%) y por otras

actividades (50%), como: tareas, investigaciones,
resolucion de problemas, ejercicios, etc. La calificacion
del examen ordinario es el promedio de los cuatro
parciales.
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